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Apres avnirpimtd les sites du FBIL

dudépartement amdricainde la
Justice et d Universal Music, be col-
lectil de « hacktivistes = - combinai-
son de hackeurs et activistes - Ano-
mymous contnue de faire des dégars
sur Internet. Il vient d'inscrire 4 son
talleau de chasse bes sites Woeb de
I'Elysite, du mindstére di s Défense,
die« L'Express « ot de Vivendi. Ce
demicr éait indisponible pendant
une bonne partde de la journée, hicr,
alewrs quee dans le mbme temips, des
documents financiers publics (rp-
pearts anmuels, commueniqudés,.,, ) du
groupe circulaient sur le Web, La
rureur i méme enflé sur un dven-
neel blocage des réseaux sociauy
Facebook et Twitter, avant d'dre
mapidement démentie par e collee-

Ln liste des victimes s'allonge.

Cing jours aprés lo fermeture du site de téléchargement Megouplood, les hackeurs
multiplient les attaques contre les institutions et les grandes entreprises comme Vivendi.

Anonymous poursuit l'offensive sur le Web

tif : bes pirates utilisent en effet cos
MesCaux sociaux pour sexprimer,
Cos attagues fontsaite i la ferme-
ture jeudi sodn surordme du FRIL dela
plate-forme de téléchargement of
de partage de fichiers Megauphoad,
et i Varrestation di ses principawx
dirlgeants. Elles s'inscrivent ioute-
fols dans un mouvement die contes-
ttton plus péndral, spris les k-
ves prises par le Parlement
américaln pour limiter le piratage
sur Internet, avec les projets de loi
Sopa et Pipa, soutepus par Hol-
lywood e les grandes maisons de
disqpues. = I sigit davartage o wne
volontd de défendre fe cyberesprace
cortre dn fentative de régulation des
Bouvernemaents que de la simple
déferrse de Megnupload et de sesfon-
certenirs,; @ ln répuidation comrorersde

dans le miliew =, décrypie Frédéric
Bardean, autcur du vee « Anony-
muius, pimtes ow altermondialisies
numeérisgues = (FYP éditions), Dans
ce contexte, la France et la loi
Hadopifont fmare de cibies natund-
les pour les hackeurs.

Manifestation a Poris

Cis aitagues ne sont pas viritble-
ment dangereuses. Mais leur suc-
cession ot la rapiditg avec laquelle
clles sont mendes surprennent. La
miéthuche utiliste reste classigue : il
gt dntaguecs de déai de senvices
(DROS), qui consistent b envoyer
depuis un réseau dordinateurs
Indfectés des centaines de milllers de
requites sur les sites visds afin de les
rendre Indisponibles. La nouveawtdé
vient de la mise & disposition des

licns nécessaines pour installer ces
logiciels malveillants, afin de per-
micttre aux internawtes « militants =
de « mener le combat « aux ciés
des hackeurs, « Lefficacind des atra-
gues diépennd du momibre de machi-
nes gl y partleipent », expligue
Renaud Bidou, delasoclénd desieu-
ritd Deny AlL

La phinoméne pouwrmit sampli-
o = O miest que le ddfrel, pronosti-
que Frédéric Bordean. O assiste &
une forme de dimocratisation du
hacking comene en temoignent le
norilare of ln diversitd des personimes
eritdes deerts g genre diaiagies, »
Lecollecnf frzngais des Anonymaous
a présu d'nrganiser une manidesta-
tion, dithut mars, dans les rees de
Parie
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Déni de service, défiguration, intrusion :
les trois armes des cyber-attaques

Les moyens de se défendre existent. IIs cotitent cher. L'invulnérabilité ne peut étre assurée

onséquence du coup de filet
muscié contre be site de téldé-
m (17 . A h

wCeriains pirates utilisent ceile
tedmiqnepmrfnirzd‘udmmge
de planter un site de

19 janvier, nombre de sites web ont
subl, en représailles, des cyber-alta-
quies ces derniers jours. Elles sont
attribuéesalanébuleuse des « Ano-
nymous », qui protestent contre o

Enfinde semainedembre, awx
Etats-Unis, ils s'en sont pris aux
sites du FBI ou de la malson de dis-
que Universal. En France, ceux de
I'Elysée ou de I'hebdomadaine FEx-
press ont é1é perturbés. Celul de
Vivendi, maison mére d'Univer-
sal, est restéinaccessible 48 heures
et n'aété remis en service que mar-
di 24 janvier au soir.

Comment ces activistes agis-
sent-ls?

Le «dénl de service» C'est Iatia-
que la plus courante, s plus faciled
mettre en aeuvre 1 £'agit de rendre
un site indisponible, en obstruant
sonréscaudaceds avecdes pagquets
d'Informatbons trop lourds, ou en
saturant ses serveurs avee un flot
de requétes. = Quelques requétes
mal formatées, des ser-
veurs, suffisent aussi», note Pascal
Lointier, pr&ddenldutlusltnctl.uh
delasécuritédelinformation fran
clill.hplupaﬂdﬂdénhmm-du
tribués»: un grand nombre d'ordl-
nateurs, souvent enrdlésautomati-
quement, s'enpreanent simultané
ment & une méme cible. Internet
regarge de fichiers pour planifier
cesoffensives.

Clest cequi est arrivé au site de
I'Express, « plantés une heure et
demi, lundi 23 janvier,  la suite des
proposde sondirecteur de la nidac-
tion Christophe Barbier, qui repro-
chait aux Anonymous d'agir mas-
qués. «Cest une action imbécile,
mais pas trés grave. Nous envisa-
geons de porter plainie », assurait,
mmardi, Eric Mettous, rédacteur en
chefdu site.

mﬁmﬂgﬂthu&d‘mgm
Jjournée et réclament de Fargent s,
selon Renaud Bidou, de U'éditeur
delogiciels de séourité Deny All

La adéfigurstions de sites Les
parviennent & prendre le
conirdle de pages web, et en modi-
fient le contenu. Cest ce qui est
arrivé & I'Elysée, vendred| 20 jan-
vier. Un bref moment, d'@ranges
messages (« Sarko, le peuple aura
o peay »..) sont apparus dans la
barre de navigation du site.
«Certains préférent, quand ils
Jont I'objet d’une attaque, fermer
leur site plutdt que de risquer une
défiguration, c'est peut-étre ce qui
s'est passd avec Vivendis, relbve
M. Bidou. Le groupe n's pas souhal-
tés'exprimer,

Lintrusion C'est la technique la
plus élaborée et potentiellement
fa plus da Les pirates
parvicnnent & percer le sysiéme
d'information des entreprises.
Souvent par le site web, partie la
plus vulnérable.

= Les pirates ne veulent surtoul
pasque le site tombe, pouren tirer
le maximum d'informations s,
selon M. Bidou. La motivation?
Esplonnage Industriel, appét du
gain? A priori, ce sont moins les
‘motivations des Anonymous.

Les possibles
Face & un déni, un site peut
demander & son hébergeur
d'identiflier l'adresse «IP» des
machines hostiles (identifiant
sur internet): les requétes qu'el:
les envolent sont alors rejeldes
par les pare-feu des serveurs, Dif-
ficile & metire en ceuvre guand Il

y a trop de machines. «On peut
aussi allower une nouvelle adres-
se IPau site, pour gue les requétes
ratent leur cible =, ajoute M. Loin-
ther.

Contre la « défigurations ou
I'intrusion, les éditeurs spéciali-
sés vendent des =pare-fcus en
tous genres, souvent basés surle
comporterment des internautes,
pour détecter les anomalies.

Tout cela a un codl. « Se proté-
geren permanence d'un dénl colite
10000 ¢uros, puis 2000 euros
annuels de maintenance », précise
M. Bidow « On nous a proposd une
solution radicale pour contrer at-
faque, & 10GGO euros, c'est trop
cher pournous =, témolgne M. Met-
toux. Méme protégé, sgucun site
n'est Invulnérable», prévient
M. Lointicr, le combat est iné-

galom
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